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CADERNO DE ENCARGOS

PARTE |

Capitulo |
DISPOSICOES GERAIS
Clausula 1.2

Enquadramento

1. O presente procedimento, tem por objeto a'Renovagéao de infraestrutura informatica do
Municipio de Santa Comba D&o”,no ambito do Projeto de Modernizag&o Administrativa
da CIMVDL.

2. No fornecimentoe nos servigos abrangidos pelo supracitado contrato, observar-se-&o as
clausulas do contrato e o estabelecido em todos os documentos que dele fazem parte
integrante.

3. Para além dos regulamentos e dos documentos normativos referidos neste Caderno de
Encargos, fica o fornecedor obrigado ao pontual cumprimento de todos os demais que se
encontrem em vigor e gue se relacionem com o objeto do contrato.

4. A responsabilidade por todos os equipamento e servigos incluidos no contrato, seja qual for
o agente executor, serd sempre do concorrente e sé dele, ndo reconhecendo o Municipio
de Santa Comba D&o (doravante designado por Entidade Adjudicante) a existéncia de
guaisquer outros que trabalhem por conta ou em combinag&o com o fornecedor.

5. Em tudo o que ndo estiver expressamente previsto no presente Caderno de Encargos,

seréo observadas as disposigdes constantes das normas legais em vigor.

Clausula 2.2
Objeto
O presente Caderno de Encargoscompreende o clausulado a incluir no contrato a celebrar, na
sequéncia do procedimento pré-contratual de consulta prévia, que tem por objeto a
“Renovacio de infraestrutura informatica do Municipio de Santa Comba Dao”, no ambito
do Projeto de Modernizagdo Administrativo da CIMVDL, nos termos do Coédigo dos Contratos
Publicos (doravante designado abreviadamente por CCP), republicado pelo Decreto-Lei n® 111-

B/2017, de 31 de agosto, nas condi¢bes definidas nas Clausulas Técnicas descritas na Parte |l

Clausula 3.2
Contrato
1. O contrato é composto pelo respetivo clausulado contratual e os seus anexos.

1.1. O contrato a celebrar integra ainda os seguintes elementos:
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a) Os suprimentos dos erros e das omissées do Caderno de Encargos identificados

pelos concorrentes, desde que esses erros e omissbes tenham sido

expressamente aceites pelo 6rgdo competente para a decisdo de contratar;

b) Os esclarecimentos e as retificacbes relativos ao Caderno de Encargos;

c) O presente Caderno de Encargos;

d) A proposta adjudicada;

e) Os esclarecimentos sobre a proposta adjudicada prestados pelo fornecedor.

1.2. Em caso de divergéncia entre os documentos referidos no numero anterior, a
respetiva prevaléncia & determinada pela ordem pela qual ai s&o indicados.

1.3. Em caso de divergéncia entre os documentos referidos no ntimero 1.1 e o clausulado
do contrato e seus anexos, prevalecem os primeiros, salvo quanto aos ajustamentos
propostos de acordo com o disposto no artigo 99.° do Codigo dos Contratos Publicos
(doravante designado abreviadamente por CCP) e aceites pelo fornecedor,nos termos

do disposto no artigo 101.° desse mesmo diploma legal.

Clausula 4.2
Prazo
1. O contrato entrara em vigor no dia util seguinte a data da celebragéo do respetivo contrato
escrito. ' '
2. Sem prejuizo das obrigagfes acessoérias que devam perdurar para além da sua cessagéo, o
contrato tem como prazo de execugdo maximo de 60 (sessenta dias).
3. Durante o periodo de vigéncia do contrato, o fornecedor ndo pode efetuar qualquer

alterag&o ao prego e as condigbes acordadas com a Entidade Adjudicante.

Capitulo |l
OBRIGAGOES CONTRATUAIS
Secéo |
Obrigagdes do Fornecedor
Subsecao |
Disposic6es gerais
Clausula 5.2
Obrigac¢des principais do Fornecedor
1. Sem prejuizo de outras obriga¢des previstas na legislagéo aplicavel, no presente Caderno

de Encargos ou nas clausulas contratuais, da celebragdo do contrato,decorrem para o
fornecedoras seguintes obrigagées principais:
1.1. Fornecer os equipamentos Informaticos, de acordo com as especificacbes descritas

no caderno de encargos;
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1.2. Implementar, instalar, configurar e testar a solugdo informatica identificada na
proposta, com as caracteristicas, especificagbes e requisitos técnicos previstos nas
Clausulas Técnicas — Parte Il, do presente Caderno de Encargos;

1.3. Cumprir o prazo de fornecimento e instalag&o da solugéo;

1.4. Executar um servico de qualidade, de acordo com o previamente contratualizado,
prestando informagées detalhadas sempre que solicitadas pela Entidade Adjudicante;

1.5. Assegurar a garantia de todos os equipamentos e da solugo informatica a
implementar,

1.6. Executar os servigos com absoluta subordinagdo aos principios da ética profissional,
isencéo, independéncia, zelo e competéncia;

1.7. Sujeitar-se a ac&o fiscalizadora da Entidade Adjudicante;

1.8. Comunicar antecipadamente, logo que tenha conhecimento, a Entidade Adjudicante
os factos que tornem total ou parcialmente impossivel o fornecimento efou a
prestagéo dos servigos objeto do procedimento, ou o cumprimento de outra das suas
obrigagées nos termos do contrato celebrado com a Entidade Adjudicante. Sempre
que houver interrupgdo da prestagdo de servigos ndo programada, o fornecedor
emitira, no prazo de 10 (dez) dias apds a interrup¢éo, um relatério com informagao
sobre os motivos da mesma, e proposta de calendarizag&o alternativa;

1.9. Possuir todas as autorizagbes, consentimentos, aprovages, registos e licengas
necessarios para o pontual cumprimento das obrigagbes assumidas no contrato,
incluindo aa exigidas pelos fabricantes dos equipamentos;

1.10. Disponibilizar & Entidade Adjudicante a informagéo relevante para a gestéo dos
contratos;

1.11. Prestar de forma correta e fidedigna as informagdes referentes as condigées em que
é efetuado o fornecimento e a prestagéo de servigos, assim como prestar todos os
esclarecimentos que se justifiquem, de acordo com as circunstancias;

1.12. Comunicar a Entidade Adjudicante qualquer facto que ocorra durante a execugéo do
contrato e que altere, designadamente, a sua denominagdo social, 0s seus
representantes legais com relevancia para a prestagéo de servigos, a sua situagao
juridica e a sua situag@o comercial,

1.13. Responsabilizar-se quaisquer encargos decorrentes da utilizagéo, na prestacéo, de
marcas registadas, patentes registadas ou licengas. Caso a Entidade Adjudicante vier
a ser demandada por ter infringido qualquer dos direitos acima mencionados, o
fornecedor indemniza-la-a de todas as despesas que, em consequéncia, haja de
fazer e de todas as quantias que tenha de pagar, seja a que titulo for;

1.14. Garantir a confidencialidade assim como manter sigilo quanto a toda a informagao e

conhecimento disponibilizados;
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1.15. Respeitar as normas aplicaveis em vigor em matéria social, laboral, ambiental e de
igualdade de género, decorrentes do direito internacional, europeu, nacional ou
regional;

2. Atitulo acessoério, o fornecedor fica ainda obrigado, designadamente, a recorrer a todos os
meios humanos, materiais, informaticos e demais meios que sejam necessarios e
adequados & execugdo dos servicos identificados na sua proposta, bem como ao
estabelecimento do sistema de organizagéo indispensavel a perfeita e completa execugao

das tarefas a seu cargo.

Clausulag.®
Conformidade e operacionalidade da prestagéo de servigos

1. O fornecedor obriga-se a fornecer os equipamentos, implementar a soluc&o e a executar os
servicos objeto do presente procedimentonos termos, condigdes e prazos acordados, em
completa observancia do prescrito neste Caderno de Encargos e na proposta apresentada.

2. Todos equipamentos e servigos devem ser disponibilizados em perfeitas condicbes de
serem utilizados para os fins a que se destinam e devidamente instruidos pelos
documentos que sejam necessarios para a sua boa e integral execucéo e funcionamento,
incluindo instrugdes/especificagbes e outros.

3. O fornecedor é responsavel, perante a Entidade Adjudicante, por qualquer discrepancia
verificada entre as condigbes de contratacdo por si definidas e as efetivamente

contratadas.

Clausula 7.2
Controlo da execugéo, acompanhamento e inspegéo

1. A Entidade Adjudicante designara um gestor do contrato, que dispora de poderes
bastantes para resolver todas as questées que |he sejam colocadas pelo fornecedor e o
qual fara a inspe¢éo e o acompanhamento do fornecimento da solugéo e da prestacéo de
Servicos.

2. Efetuada a entrega da solugéo, a Entidade Adjudicante procedera & inspecéo qualitativa e
quantitativa daquela, com vista a verificar se estda em conformidade com as quantidades
estabelecidas no Caderno de Encargos e de modo a aferir se relinem as caracterfsticas,
especificagbes e requisitos técnicos e operacionais que se encontram definidos nas
Especificagbes Técnicos e os que constam mencionados na proposta adjudicada, bem
como outros requisitos exigidos por lei.

3. Durante a inspegdo a que se refere o numero anterior, o fornecedor deve facultar a
Entidade Adjudicante toda a cooperagéo e todos os esclarecimentos necessarios, bem
como livre acesso a toda a documentagéo produzida no ambito da execugéo do contrato,

podendo fazer-se representar por pessoas devidamente credenciadas para o efeito.
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4. A Entidade Adjudicante podera impor a substituicdo do gestor do contrato quando este, de
forma reiterada, faltar ao cumprimento das suas ochrigagbes ou demonstrar falta de
conhecimento das Especificagbes Técnicas do Caderno de Encargos, de que resulte
prejuizo para o bom e atempado cumprimento das obrigagbes do fornecedor.

5. O fornecedor ndo pode invocar qualquer tipo de pretexto resultante de desconhecimento da
natureza, importancia ou ambito do fornecimento e dos servigos a realizar, para atenuar a

responsabilidade que assume com a execugéo do contrato.

Clausula 8.2
Inoperacionalidades, defeitos ou discrepéncias

1. Se no decorrer da execugéo do contrato ndo se comprovar a total operacionalidade do
fornecimento e dos servigos objeto do contrato, bem como a sua conformidade com as
exigéncias legais, ou no caso de existirem discrepancias com as caracteristicas,
especificagbes e requisitos técnicos definidos nas Clausulas Tecnicas, a Entidade
Adjudicante deve disso informar, por escrito, o fornecedor.

2. No caso previsto no nimero anterior, o fornecedor deve proceder, a sua custa e no prazo
razoavel que for determinado pela Entidade Adjudicante, as alteragdes necessarias para
garantir o cumprimento das exigéncias legais e das caracteristicas, especificagbes e
requisitos técnicos exigidos.

3. Apos o fornecedor proceder as corregbes necessarias, no prazo respetivo, a Entidade
Adjudicante efetua uma nova inspegéo de aceitagéo, nos termos da clausula anterior.

4. Sao excluidos de garantia todas discrepancias que notoriamente resultarem de utilizag&o
abusiva ou de negligéncia da Entidade Adjudicante, bem como todas as anomalias
resultantes de fraude, agao de terceiros, de caso fortuito ou forga maior.

5. Em caso de anomalia detetada no objeto do contrato, o fornecedor compromete-se a
intervir, sem prejuizo do direito ao pagamento de honorérios devidos, se a anomalia

resultar de facto que n&o lhe seja imputavel.

Clausula 9.2
Conflitos de interesse e imparcialidade
1. O fornecedor deve prosseguir a sua atividade de acordo com a lei aplicavel e com todas as
regras de boa-fé, tomando todas as medidas necessarias para evitar a ocorréncia de
quaisquer situacdes que possam resultar em conflito de interesses da Entidade Adjudicante.
2. O fornecedor obriga-se a n&o praticar qualquer ato ou omisséo, do qual possa resultar
quaisquer 6nus ou responsabilidades para a Entidade Adjudicante ou para os seus direitos

e interesses.
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Clausula 10.2
Dever de sigilo

1. O fornecedor deve guardar sigilo sobre toda a informagéo e documentagéo, técnica e ndo
tecnica, comercial ou outra, relativa a Entidade Adjudicante, de que possa ter
conhecimento ao abrigo ou em relagdo com a execugéo do contrato.

2. Ainformagéo e a documentagdo cobertas pelo dever de sigilo ndo podem ser transmitidas
a terceiros, nem podem ser objeto de qualquer uso ou modo de aproveitamento que n&o o
destinado direta e exclusivamente a execug&o do contrato.

3. Exclui-se do dever de sigilo, a informacéo e a documentagéo que seja comprovadamente
do dominio publico a data da respetiva obtengéo pelo fornecedor, ou que este seja
legalmente obrigado a revelar, por forca da Lei, de processo judicial ou a pedido de
autoridades reguladoras ou outras entidades administrativas competentes.

4. As partes s6 podem divulgar as informages referidas nos nimeros anteriores, na medida
em que tal seja estritamente necessario a execugdo do contrato, mediante autorizac&o da
parte que as haja prestado, ou se forem estritamente necessarias ao exercicio do direito
de defesa em processo contencioso.

5. No caso previsto no nimero anterior, as partes devem garantir, em reciprocidade e em
condigbes satisfatérias, a assungdo, por escrito, de idéntico compromisso de
confidencialidade pelos terceiros que acedam as informagtes abrangidas pelo dever de
confidencialidade.

6. Sao suscetiveis de serem consideradas informagées confidenciais, sem prejuizo de outras
que as partes decidam qualificar como tal, as que, a serem divulgadas, possam causar
danos a qualquer uma das partes ou a terceiros, ou perturbar o normal desenvolvimento
dos trabalhos objeto deste Caderno de Encargos.

Clausula 11.2
Prazo de dever de sigilo
O dever de sigilo mantém-se em vigor pelo prazo de 5 (cinco) anos, a contar do cumprimento
ou cessagao, por qualquer causa, do contrato, sem prejuizo da sujeigéo subsequente a
guaisquer deveres legais relativos, designadamente, a proteco de segredos comerciais ou da

credibilidade, do prestigio ou da confianga devidos as pessoas coletivas.

Secéo |l
Obrigac¢oes da Entidade Adjudicante
Clausula 12.2

Obrigagoes principais da Entidade Adjudicante
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Constituem obrigagtes da Entidade Adjudicante:

1.

Efetuar o controlo da qualidade do fornecimento e da prestacdo de servigos,
designadamente no que respeita ao cumprimento das caracteristicas técnicas, funcionais,
entre outras, contratadas, anotando os desvios detetados, identificando as causas,
solicitando ao fornecedor a introdugéo de medidas corretivas, se aplicavel;

Cooperar, prestando com exatiddo e atempadamente todas informagbes necessarias,
indicando, entre outras, as circunstancias que conheca e que razoavelmente deva ter por
significativas alteragbes inerentes ao contrato a celebrar e documentos originais
necessarios a execugao dos servigos;

Efetuar, nos prazos contratualmente fixados, os pagamentos das quantias devidas e

quaisquer outros encargos da sua responsabilidade.

Clausula 13.2
Prego contratual

O pregco contratual ndo poderd exceder o valor base do procedimento, fixado em
53.000,00€ (cinquenta e trés mil euros),acrescido de imposto sobre o valor acrescentado
(IVA) a taxa legal em vigor.

Pelo fornecimento da solugéo e pela execugdo dos servigos objeto do contrato, bem como
pelo cumprimento das demais obrigacdes constantes do presente Caderno de Encargos, a
Entidade Adjudicante deve pagar ao fornecedor, o prego constante da proposta adjudicada,
acrescido de IVA a taxa legal em vigor, se este for legalmente devido.

O prego referido no numero anterior inclui todos os custos, encargos e despesas cuja
responsabilidade n&o esteja expressamente atribuida a Entidade Adjudicante, bem como

quaisquer encargos decorrentes da utilizagao de marcas registadas, patentes ou licengas.

Clausula 14.2

Condicoes de Pagamento
A faturagio do fornecimento e dos servigosobjeto do presente Caderno de Encargos, sera
realizada integralmente ap6s a verificagdo e aceitagéo, por escrito,dos testes realizados a
toda a solugdo implementada por parte da Entidade Adjudicante.
O valor a faturar respeitara o valor apresentado na proposta adjudicada.
A Entidade Adjudicante valida e aprova a fatura no prazo maximo de 30 (trinta) dias apos a
sua recegao.
Os pagamentos s&o efetuados no prazo maximo de 30 (trinta) dias apos a apresentagéo da
respetiva fatura, a qual s6 pode ser emitida apés o vencimento das obrigacgbes.
Em caso de discordancia por parte do Municipio de Santa Comba D&o, quanto aos valores

indicados nas faturas, esta deve comunicar ao fornecedor, por escrito, os respetivos
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fundamentos, ficando este dltimo obrigado a prestar os esclarecimentos necessarios ou a
proceder & regularizagéo da situagéo.

6. Se ocorrer qualquer atraso no pagamento da fatura referida, a presente clausula néo
autoriza o fornecedora invocar a exce¢éo de ndo cumprimento de qualquer das obrigacdes
a que esta adstrito, salvo nos casos previstos no artigo 327.° do Codigo dos Contratos
Publicos.

Capitulo Il
PENALIDADES CONTRATUAIS E RESOLUGAO
Clausula 15.2
Penalidades contratuais

1. Pelo incumprimento de obrigagcbes emergentes do contrato, a Entidade Adjudicante pode
exigir do fornecedor o pagamento de uma pena pecuniaria, de montante a fixar em funcéo
da gravidade do incumprimento, e por valor equivalente ao(s) limite(s) maximo(s)
legalmente aplicavel(eis).

2. Na determinagéo da gravidade do incumprimento, a Entidade Adjudicante tem em conta,
nomeadamente, a duragéo da infracdo, a sua eventual reiteracio, o grau de culpa do
fornecedor e as consequéncias do incumprimento.

3. A Entidade Adjudicante pode compensar os pagamentos devidos ao abrigo do contrato
com as penas pecuniarias devidas nos termos da presente clausula.

4. As penas pecunidrias previstas na presente clausula ndo obstam a que aEntidade

Adjudicante exija uma indemnizag&o pelo dano excedente.

Clausula 16.2
Forga maior

1. N&o podem ser impostas penalidades ao fornecedor, nem & havida como incumprimento, a
nao realizagdo pontual das prestaces contratuais a cargo de qualquer das partes que
resulte de caso de forga maior, entendendo-se como tal as circunstancias que
impossibilitem a respetiva realizacéo, alheias a vontade da parte afetada, que ela nao
pudesse conhecer ou prever a data da celebrag&o do contrato e cujos efeitos néo |he fosse
razoavelmente exigivel contornar ou evitar.

2. Podem constituir forca maior, se se verificarem os requisitos do numero anterior,
designadamente, tremores de terra, inundagbes, incéndios, epidemias, sabotagens,
greves, embargos ou bloqueios internacionais, atos de guerra ou terrorismo, motins e
determinagbes governamentais ou administrativas injuntivas.

3. Nao constituem forga maior, designadamente:

3.1. Circunstancias que n&o constituam forga maior para os subcontratados do fornecedor,

na parte em que intervenham;
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3.2. Greves ou conflitos laborais limitados as sociedades do fornecedorou a grupos de
sociedades em que este se integre, bem como a sociedades ou grupos de sociedades
dos seus subcontratados;

3.3. Determinagbes governamentais, administrativas ou judiciais de natureza sancionatoria
ou de outra forma resultantes do incumprimento pelo fornecedorde deveres ou onus
que sobre ele recaiam,

3.4. Manifestagbes populares devidas ao incumprimento, pelo fornecedor, de normas
legais;

3.5. Incéndios ou inundagdes, com origem nas instalagbes do fornecedor, cuja causa,
propagagdo ou proporgdes se devam a culpa ou negligéncia sua ou ao incumprimento
de normas de seguranga,

3.6. Avarias nos sistemas informaticos ou mecanicos do fornecedorndo devidas a
sabotagem,;

3.7. Eventos que estejam ou devam estar cobertos por seguros.

4. A ocorréncia de circunstancias que possam consubstanciar casos de forga maior deve ser
imediatamente comunicada a outra parte.

5. A forga maior determina a prorrogagdo dos prazos de cumprimento das obrigagdes
contratuais, afetadas pelo periodo comprovadamente correspondente ao impedimento

resultante da forga maior.

Clausula 17.2
Resolugao por parte do Municipio de Santa Comba Déo

1. Sem prejuizo de outros fundamentos de resolugéo previstos na Lei, a Entidade Adjudicante
pode resolver o contrato, a titulo sancionatério, no caso de o fornecedorviolar, de forma
grave ou reiterada, qualquer das obrigagdes que |he incumbem, nos termos previstos nos
artigos 333.° e 448.° do CCP, designadamente, nos casos de:

1.1. Incumprimento definitivo do contrato por facto imputavel ao fornecedor;

1.1.1. Incumprimento, por parte do fornecedore/ou do(s) colaborador(es) por ele a
afetar, de ordens, diretivas ou instructes transmitidas pelos representantes do
contraente publico no exercicio do poder de direcéo sobre matéria relativa a
execucio das prestacdes contratuais;

1.1.2. Cess&o da posigdo contratual ou subcontratagéo realizadas com inobservancia
dos termos e limites previstos na Lei ou no Contrato.

2. A Entidade Adjudicante também pode resolver o contrato por razées de interesse publico,
devidamente fundamentadas, ou com fundamento na alteragéo anormal e imprevisivel das
circunstancias em que as partes fundaram a decis&o de contratar, conforme artigos 335.°
e 336.° do CCP.
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3. O direito de resolugéo referido no numero anterior exerce-se mediante declaragéo enviada
ao fornecedore ndo determina a repeticdo das prestagdes j& realizadas, a menos que tal

seja determinado pela Entidade Adjudicante.

Clausula 18,2
Resolugao por parte do fornecedor
1. Sem prejuizo de outros fundamentos de resolugdo previstos na Lei, o fornecedor pode
resolver o contrato em caso de:
1.1. Alteracédo anormal e imprevisivel das circunstancias;
1.2. Incumprimento definitivo do contrato por facto imputavel & Entidade Adjudicante;
1.3.Incumprimento de obrigac6es pecuniarias pela Entidade Adjudicante, por periodo
superior a 6 (seis) meses ou quando o montante em divida exceda 25% do prego
contratual, excluindo juros,
O direito de resolugéo e exercido por via judicial.
Nos casos previstos no ponto 1.3., o direito de resolugéo pode ser exercido mediante
declaragéo enviada pelo fornecedor a Entidade Adjudicante, a qual produz efeitos 30
(trinta) dias apés a recegéo dessa declaragao, salvo se o contraente publico cumprir as
obrigagbes em atraso nesse prazo, acrescidas dos juros de mora a que houver lugar.
4. A resolugéo do contrato, nos termos dos numeros anteriores, n&o determina a repetigéo
das prestagbes ja realizadas pelo fornecedor, cessando, porém, todas as obrigaces deste

ao abrigo do contrato, com excecéo daquelas a que se refere o artigo 444.° do CCP.

Capitulo IV
PENALIDADES CONTRATUAIS E RESOLUGAO
Clausula 19.2
Foro competente
Para resolugéo de todos os litigios decorrentes do contrato fica estipulada a competéncia do
Tribunal Administrativo da area de jurisdic&o da Entidade Adjudicante, com expressa rentincia

a qualquer outro.

Capitulo V
CONSIDERAGOES FINAIS
Clausula 20.?
Comunicagao da ndao renovagao do contrato
As partes devem comunicar a outra a vontade de ndo renovar o contrato, respeitando um aviso
prévio de 30 dias, ndo havendo lugar a obrigagéo de indemnizacéo.
A comunicagédo deve ser escrita e redigida em portugués, pelos meios previstos na clausula 222

e de acordo com o estabelecido no artigo 468.° do CCP.
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Clausula 21.2
Subcontratagido e Cesséo da Posigao Contratual
E aplicavel, relativamente & subcontratagéo e a cesséo da posic8o contratual, o preceituado

nos artigos 316.° e seguintes do CCP.

Clausula 222
Comunicacgdes e Notificacdes

1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificagbes e
comunicagdes entre as partes do contrato, estas devem ser dirigidas, nos termos do CCP,
para o domicilio ou sede contratual de cada uma, identificados no contrato;

2. No caso das comunicagtes do fornecedor & Entidade Adjudicante, as mesmas devem ser
dirigidas ao gestor do contrato, a identificar no contrato;

3. Qualquer alteragdo das informagdes de contacto constantes do contrato deve ser
comunicada & outra parte, por escrito e com aviso de rececéo;

4. Qualguer comunicagéo efetuada através de correio eletronico ou outro meio de
transmissdo escrita ou eletrénica de dados, considera-se feita na data da respetiva
expedicdo, salvo no que respeita as comunicagdes que tenham como destinatario a
Entidade Adjudicante e que sejam efetuadas apés as 17 horas do local da receg&o ou em
dia n&o util nesse mesmo local, as quais se presumem feitas as 10 horas do dia util

seguinte.

Clausula 23.2
Contagem dos Prazos
Os prazos previstos no contrato s&o continuos, correndo em sabados, domingos e dias

feriados.

Clausula 24.2
Legislagdo Aplicavel
O contrato é regulado pelo disposto no CCP e demais legislagdo portuguesa e europeia

aplicavel.

Nota: Quando utilizados os termos “deveraldeverdo”, os requisitos devem ser
considerados como requisitos obrigatérios, sendo este requisito aplicavel a todo

caderno de encargos.
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PARTE Il
CLAUSULAS TECNICAS
Clausula 25.2
Ambito do fornecimento e dos servicos a contratar
Renovagéo de infraestrutura informatica do Municipio de Santa Comba Do, que tem uma
infraestrutura de TI, que conta com vérios anos de aquisicio, onde a sua arquitetura e
licenciamento de sistemas e aplicagbes se encontra desatualizada face as exigéncias
técniasatuais. Esta falta de atualizagdo, implica a impossibilidade de protecéo e correcéo
contra falhas de ameagas de seguranca.
A renovacgao da infraestrutura tem como objetivo suprir a necessidade e obrigatoriedade de
implementacao de medidas de seguranga, face as imposigtes do regime geral protegdo de
dados (RGPD), assim como, o cumprimento dos procedimentos de resposta a incidentes,
sendo deste modo necessario proceder a atualizagdo do licenciamento e dos equipamentos
informaticos identificados.
Como medida de protegéo de investimento e melhoria da infraestrutura, € no presente
procedimento requerido a implementagéo de um processo de continuidade de negocio, através
de uma arquitetura de recuperagéo de desastres, reaproveitando a atual infraestrutura de T,
Com o presente concurso pretende-se dotar o Municipio de Santa Comba D&o com uma
solugéo de Centro de Dados (Datacenter) que contemple as seguintes componentes:
v" Servidores de Virtualizagio;
Sistema de Armazenamento de dados;
Plataforma de Cépias de Seguranga (Backups);

Capacidade para implementagdo de uma arquitetura para Cloud Backups;

SR NERNERN

Implementagéo de cenario de recuperagéo de desastres (DisasterandRecovery);

Por conseguinte, a solug&o a adotar devera assentar numa infraestrutura tecnolégica onde
estejam presentes conceitos como:

v" Virtualizagéo e consolidagdo de servidores;

v" Alta performance e velocidade;

v Flexibilidade na gestéo e operacéo do sistema;

v" Redundancia da infraestrutura com alta disponibilidade e conectividade permanente, de
forma a assegurar a continuidade de negocio em caso de falha dos sistemas
operacionais criticos;

v" Ganhos de desempenho, disponibilidade e funcionalidades;

v" Capacidade de evolugéo e crescimento nas componentes de processamento, meméria

e armazenamento de dados;
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Atualizacdo da plataforma de backup existente, através de funcionalidades de backup e
replicacdo dos servidores virtuais e aumento da retengéo dos dados;

Atualizagéo da arquitetura de backups com possibilidade de adi¢éo de um novo nivel
de localizagéo dos dados em Cloud;

Controle e redugdo dos custos em equipamentos servidores e licenciamento de
software de base e aplicacional a médio prazo,

Capacitacéo de infraestrutura para suporte de DR (DisasterandRecovery);

Clausula 26.2

Fornecimento e Servigos a Executar

Fazem parte deste procedimento e sfo obrigagbes do fornecedor, asseguraros seguintes

fornecimentos/atividades/servigos/outros:

1.

Desenho da arquitetura da solugéo, de acordo com as caracteristicas e especificagdes
técnicas e funcionais definidas no presente Caderno de Encargos;

Fornecimento e disponibilizagdo dos recursos tecnolégicos necessarios a
implementacéo, gestio e operagéo da solugéo definida no ponto anterior;

Instalacdo, configuragéo e testes de todos os meios tecnolégicos e de todas as
funcionalidades da solug&o,

Disponibilizagéo dos meios e ferramentas necessarias a gestéo e operagéo do sistema;
O fornecimento do suporte logico, drivers e acessoérios de todos os componentes
instalados;

O licenciamento necessario para assegurar a operabilidade total da solug&o proposta;
Fornecimento de placas, dispositivos, cabos, software e outros componentes que
integram a solug&o proposta, instalados, configurados e ativados;

Disponibilizagéo dos meios e transferéncia de conhecimentos considerados necessarios
a entidade adjudicante, tendo em vista a gest&o e operagdo em modalidade “onthe job
training” nos termos do ponto 3.7.2 das especificagbes técnicas do presente caderno de
encargos;

Produgdo e entrega de toda a documentagéo nos termos definidos no ponto 3.7.1 das

especificagdes técnicas do presente caderno de encargos;

Fazem ainda parte deste procedimento todas as atividades especificadas no presente Caderno

de Encargos, de forma explicita e implicita, de modo a que a solugéo possa funcionar de forma

completamente satisfatéria.

A solugéo a propor devera ser do tipo “chave na méo”.
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Clausula 27.8

Caracterizagédo da Solugéo

A solug@o a adquirir devera permitir renovar a infraestrutura de Servidores, Sistema de

Armazenamento e de copias de seguranca do Datacenter do Municipio de Santa Comba Do,

assim como reforgar a atual infraestrutura com um ambiente de recuperacdo de desastres.

Assim deve ser considerado:

Os equipamentos que serdo substituidos pelo presente procedimento, deverdo ser

reutilizados para acrescentar valor e complementar a infraestrutura. Uma vez que estes

equipamentos n&o estardo ao abrigo de qualquer contrato de manutencéo, ndo devem
assumir papeis que comprometam a disponibilidade de servigos para os utilizadores.

2. A infraestrutura que devera suportar as funcionalidades de DisasterandRecovery sera
composta por um dos servidores que compéem atualmente o ambiente de virtualizagdo em
produgao.

3. A solugéo devera permitir a replicagdo de todos os servidores virtuais criticos ao
funcionamento e devera permitir a inicializacéo dos servidores essenciais ao funcionamento
do Municipio, em caso de indisponibilidade do Datacenter principal.

4. Deve também ser apresentada uma arquitetura de backups com um processo inicial para
disco rigido (stagging) onde sera implementada uma politica de backup e respetivo periodo
de retengéo para os “Full-Backup” e "Incremental Backup Jobs’.

5. As solugbes propostas deverdo incluir todo o licenciamento necessario para o
funcionamento da mesma.

6. O Municipio de Santa Comba Dé&o considera crucial que seja assegurada a longevidade da
solugao tecnologica que resultar deste projeto de renovagdo. Neste sentido, a nova
infraestrutura devera possuir capacidade de evolugéo e flexibilidade para se adaptar as
necessidades do Municipio de Santa Comba D&o dos proximos anos, maximizando o

investimento realizado com esta consulta/aquisi¢éo.

Clausula 28.2

Especificacdes Técnicas dos Componentes a fornecer

1. Servidores Virtualizagao

Em relagdo & componente Servidores pretende-se adquirir uma solucdo de computacéo
baseada em servidores tipo Rack.

Pretende-se com estes equipamentos substituir os servidores que compdem o cluster de
virtualizagéo atual, reforgando desta forma a capacidade de processamento e memoria

disponiveis.
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Requisitos Técnicos Obrigatérios

Pretendem-se adquirir dois (2) servidores em formato rack;

v Cada servidor devera possuir no minimo:

a.

b
c.
d

oo

= @

2 processadores Intel Xeon Silver 4110 8 Core;

Memaria RAM 256 GB RAM 2666MT/s;

2 Discos 480GB SSD configurados em RAID1;

Controlador de discos 2Gb memoéria NV Cache e com suporte para RAID
0;1;5;10;50

4 interfaces a 1Gbps para trafego Ethernet;

2 interfaces a 10Gbps SFP+ (fibra otica) para trafego Ethernet

2 interfaces a 12Gbps para frafego SAS;

1 Interface dedicada para gestao remota do servidor;

Fontes de alimentagdo redundantes e hot-plug com uma poténcia minima de
495\,

Rack Rails com suporte para gestio de cablagem;

Cabos e acessorios e ligagbes para conexdo redundante a 10Gbps SFP+ (fibra

otica) para trafego Ethernet;

v Cada servidor devera permitir obrigatoriamente:

a.
b.
c.
d.

Escalabilidade de memoéria até 3 TB (24 ranhuras DIMM até 2666MT/s);
Instalacdo de dois processadores ate 28 cores;

Instalacdo de pelo menos 8x placas PCle Gen3;

Formato 2RU.

v Cada servidor devera ser fornecido com garantia e suporte do fabricante pelo periodo

minimo de 3 Anos, com tempo de resposta no local, do dia 0til seguinte. Este servigo

de suporte do fabricante deve obrigatoriamente incluir um gestor de servigo técnico do

representante/parceiro certificado do fabricante, suporte para software “3rd party” e

uma manutencéo semestral.

Como medida de protecdo de investimento pretende-se reutilizar um dos servidores modelo

DELL R730, que comp&em a atual infraestrutura de virtualizag&o, que devera assumir fungées

de DisasterRecovery a implementar com o presente procedimento. Deveréo ser propostos os

servicos de reconfiguragéo e instalagdo do servidor, sendo o licenciamento do sistema

operativo para este equipamento, ja existente.

2. Servidor de Backup e Gestao
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Pretende-se com o atual procedimento adquirir um servidor de formato Rack, para funcées de

Backup e Gestao. Este equipamento sera responsavel pela gestio das aplicacées de suporte a
infraestrutura e pela nova plataforma de backup on-site e off-site (Cloud).

Aplicagées de atualizagdo como o WSUS e consolas de anti-virus, serdo instaladas e geridas
neste equipamento de modo a n&o criar qualquer impacto na operagéo das maquinas virtuais
em operagao.

Em caso de falha de informagéo, é também neste equipamento que recaira a recuperagio dos

dados ou das Maquinas Virtuais, fora do cluster de produgéo.

Requisitos Técnicos Obrigatorios

Pretende-se adquirir um (1) servidor em formato rack:
v" Cada servidor devera possuir no minimo:
a. 1 processador Intel Xeon Silver 4110 8 Core;
b. Memoria RAM 64 GB RAM 2666MT/s;
c. 2 Discos 480GB SSD configurados em RAID1;
d. Controlador de discos 2Gb memoria NV Cache e com suporte para RAID
0;1;5;10;50

e. 4 interfaces a 1Gbps para trafego Ethernet;

f.  2interfaces a 10Gbps SFP+ (fibra otica) para trafego Ethernet
g. 2interfaces a 12Gbps para trafego SAS;

h. 1 Interface dedicada para gestéo remota do servidor;

Fontes de alimentagdo redundantes e hot-plug com uma poténcia minima de
495W;
j. Rack Rails com suporte para gest&o de cablagem:;

k. Cabos e acessorios e ligagbes para conexfo redundante a 10Gbps SFP+ (fibra
otica) para trafego Ethernet;

v" Cada servidor devera permitir obrigatoriamente:

a. Escalabilidade de meméria até 3 TB (24 ranhuras DIMM até 2666MT/s);
b. Instalagéo de dois processadores até 28 cores;

c. Instalagéo de pelo menos 8x placas PCle Gen3;

d. Formato 2RU.

v" O servidor devera ser fornecido com garantia e suporte do fabricante pelo periodo
minimo de 3 Anos, com tempo de resposta no local, do dia util seguinte. Este servico
de suporte do fabricante deve obrigatoriamente incluir um gestor de servigo técnico do
representante/parceiro certificado do fabricante, suporte para software “3rd party” e

uma manutencao semestral.
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Como medida de protecéo de investimento pretende-se reutilizar o repositério de dados (NAS)

Fujitsu 1006 existente. Este repositério tem uma capacidade util de 18TB e sera o destino das

copias de seguranga on-site, deverdo ser propostos os servigos de reconfiguragéo e instalagéo

do equipamento para a nova arquitetura.

3. Sistema de Armazenamento de dados (Storage)

Pretende-se adquirir com o presente procedimento um sistema de armazenamento de dados

(SAN STORAGE) que devera ter as seguintes caracteristicas minimas:

Requisitos Técnicos Obrigatorios
Pretende-se adquirir uma (1) unidade de armazenamento de dados (Storage).

v O Storage devera possuir no minimo:

a.

P )]

= @

i

Capacidade atl minima de 11,59TB lteis sem recurso a compress@o ou
deduplicagéo;

2x Controladoras ativas redundantes Hof-plug, com processadores Intel Xeon
6Core;

16 Gb de Memoria cache por controladora;

Performance minima de 70000 IOPS, com um Workload de 80% leitura e 20% de
escrita em blocos de ficheiros de 8k;

7 Discos 960GB 2,5" SSD, Hot-Plug,

7 Discos 1.8TB SAS 12Gbps 10K Rpm 2,5”, Hot-Plug;

16 Slot’s Livres para futura adic&o de discos;

32 GB de memodria cache (16 GB de cache por controladora), sem recurso
adicional a disco rigidos ou expansdes de memoria;

Gestéo de capacidade dinamica;

Licenciamento incluido para a capacidade (TB) maxima do equipamento;

v" O Storage devera também permitir:

a.

Expansibilidade de até 222 unidades de disco rigido, com futura adi¢éo de gavetas
de expansao;

Escalabilidade do modelo apresentado at¢é um minimo de 200 discos, sem
impedimentos, com simples adigéo de “gavetas” de discos, sem interrupgdes e
sem necessidade em evoluir para modelo diferente do proposto.

Os tipos de RAID possam ser modificados em produgéo e sem paragem do
sistema, sem recorrer a alocages de espago adicionais, mesmo que estas sejam
temporarias;

Capacidade de Compresséo,

Capacidade para Data Progression (Auto-tiering);
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f.  Misturar os tipos de RAID dentro de um conjunto de discos do mesmo
tipo/velocidade de disco;
g. Utilizag&o de discos SSD; SAS e NL-SAS na mesma diskcage/gaveta de discos
v" O Storagedevera ser fornecido com garantia e suporte do fabricante pelo periodo de 3

Anos, com um tempo de resposta: 24x7, 4hr MissionCritical, On-Site;

4. Software

O presente contrato inclui o seguinte licenciamento de software;

a. Licenciamento de Virtualizador:
» 1 Licenca VMware vSphere 6 Essentials Plus Kit for 6 CPU'’s;
» 3 anos de suporte e atualizagbes do fabricante;
b. Licenciamento de sistemas operativos:
* Duas (2) Licengas Microsoft Windows Server 2019 DatacenterEdition;
= Uma (1) Licenga Microsoft Windows Server 2019 Standard:;
= Sessenta (60) CAL’s, Windows Server CAL 2016/2019 - User CAL.
¢. Licenciamento da Aplicagdo de Backup:
» Duas (2) Licengas para 2 CPU Sockets VEEAM Backup &Replication Essentials
Standard para VMware;
" Extens&o de suporte e atualizag6es do fabricante para 3 anos.

5. Plataforma de Monitorizagao

E requerida uma plataforma de monitorizagéo e alarmistica em tempo real, que permitira a
criagdo de mecanismos de monitorizagéo e alarmistica sobre a referida infraestrutura de T, de
forma a detetar e controlar de uma forma mais pro-ativa os incidentes do dia-a-dia, quer ao

nivel de hardware quer ao nivel aplicacional.

Principais requisitos obrigatérios:

v" Monitorizag&o automatizada 24x7 em tempo real;
Monitorizagéo de Sistemas e dispositivos de Datacenter:
Monitorizag&o de Servigos e Aplicacées criticas;

Analise de performance em tempo real;

Analise de estado e niveis de criticidade em tempo real;

AR N N N

Apresentagéo de dashboards dindmicos e interativos, adaptaveis a infraestrutura

existente;
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Apresentagéo de graficos e relatérios temporais que permitam a analise de estado e
evolugao;

Exportagéo de relatérios temporais em formato “XLS” ou “PDF”,;

Alarmistica por via de Correio eletrénico;

Capacidade para monitorizar varios indicares no mesmo dispositivo, como por
exemplo: CPU; MEM; HDD; etc...

Capacidade de Monitorizagdo e alarmistica no minimo de 100 dispositivos.

Servicos de implementacéao

a. Prazo de fornecimento e implementacédo da solugéo

A entrega e instalagdo dos bens devera ser integralmente executada no prazo maximo de 60

dias, sendo considerado o prazo apresentado na proposta adjudicada desde que cumpra o

maximo estabelecido.

No objeto do presente contrato encontram-se incluidos seguintes servigos:

a. Instalag&o e configurag@o da solugéo.

v

Devera ser apresentado todas as informagdes do modo de execugdo do contrato,
através de um documento de planeamento e gestdo de projeto, que inclua todas as
definicbes de configuragtes, parametrizacdes, politicas e regras deverdo ser definidas
nesta fase.

b. Implementagéo da solugéo;

%% L %L AERR AR

Instalagéo fisica dos equipamentos propostos;

Instalagédo e configuragdo de toda a solugéo de Servidores;

Instalagio e configuragdo do Sistema de Armazenamento de dados (SAN);
Instalagdo e configuragdo da aplicagéo de Backups;

Instalacéo e configuragéo do Repositdrio de Backups (NAS);

Instalacéo e configuragéo de toda a solugéo de virtualizagéo;

Migragio das VM'’s atuais para a nova infraestrutura e novos sistemas operativos,
Apoio na migragdo das aplicagdes para a nova infraestrutura;

Instalaco e configuragéo da infraestrutura existente no site de D&R;
Configuragéo da replicagéo para ambiente de D&R;

Instalagéo, configurag&o e parametrizacéo da plataforma de monitorizagéo;
Implementagdo das melhorias propostas a nova solugao;

Testes de aceitagéo de toda a solugéo implementada.

c. Testes de aceitagdo

v

Para todas solugbes, devem ser efetuados testes de aceitagdo no final da sua
implementacéo e integragéo;
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d. Formacgao.

v

7.

O fornecedor devera prestar a formacgdo necesséria, aos técnicos do Municipio de
Santa Comba D&o nos seguintes termos:

A gestéo da solugdo devera ser garantida autonomamente pelo fornecedor, pelo que
deverdo ser disponibilizados a equipa técnica do Municipio os meios e os
conhecimentos considerados necessarios.

Assim, o fornecedor devera providenciar uma agao do tipo “onthe job training” durante
a instalagéo e configuragéo da solugdo, a qual serd acompanhada por uma equipa
técnica do Municipio.

A agéo tera por objetivo principal providenciar os conhecimentos necessarios para que
os técnicos do Municipio possam realizar, autonomamente, a gestdo, configuragéo,
operagéo, manutencdo e recuperagao a falhas, da solugao proposta.

Areferida agéo de formag&o tera uma duragdo minima de meio-dia.

Outros Requisitos Obrigatodrios

Documentacao e ferramentas do suporte l6gico:

O fornecedor devera entregar a entidade adjudicante, no prazo de 30 dias seguidos.

a) O relatorio técnico detalhado das principais configuragdes e diagramas da solugéo;
b) A documentagcdo e manuais para instalagdo e configuragio da solugdo, em formato
eletronico;
¢) Um Diagrama légico da solugéo;
d) O suporte logico, drivers e acessorios de todos os componentes instalados.
Notas finais:

O fornecedor compromete-se a que os equipamentos serdo adquiridos via canais
autorizados, serdo novos e estardo nas suas embalagens;

Todos os produtos deverdo estar sujeitos a uma garantia do fabricante e, caso
aplicavel, o seu software sera originalmente licenciado para o Municipio de Santa
Comba Dao.

No caso de serem referidas marcas, no presente caderno de encargos, as
mesmas sdo meramente indicativas, podendo o fornecedor indicar outros
equipamentos desde que de caracteristicas e especificagbes iguais ou

superiores.
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